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(§) Vofficshtung zur PrQfung der Zugangsberechtigung etner 
Pflrson zu dinar Einrichtung, mit einem Fingerabdfuckletega- 
rfit , mit eInem Kartenlesegerat, sinam Tarmlnal, und ainer 
IC-Karta, 

- wobal dia In minda^tens ainam IC dar IC-Karta gaapat- 
charten Merkmala einas Fingarvbdnickas dar Paraon arnatn 
Im Flngarabdrucklasagar&t bafindfichan Komparator zuga- 
fOhft wardan, 

- wobai dar Fingarabdruok dar Paraon Im FlngarabdmckJo- 
aegarit arfaat aJnam Prozasaor zur Erzeugung von Markma- 
lan dea Flngerabdrudces zugafiihrt warden, und letztere 
abanfafia dam Komparator zum Varglelch zugefuhrt warden, 
und 

- wobel dIa Zugangsbarachtlgung bai poaltJvam Ver- 
glelchaergebnla bestdtlg wird, 
dadurch gakannzaichnat, 

- da(^ a(a IC ein ROM verwendet wird, in dem die Merkmala 
unverdnderbar gaspalchert aind, urn betrfigerlacha Manipu- 
lationao zu vermaiden, ^, 

- daft in mindeatana eInem BAM dar (C-Karta (10) parao* 
nenbezogena Daten gaapalchart aind< die zur Kontrolfa dar 
Zugangsbereohtigung in ainam Tarmrnal anzalgbar aind, und 

- daB naoh dral naehatnander fofgandan unatlnunigan 
Verglaiohan der Markmala aina Zarat6rung dea ROMe 
bawfrkt wfrd, 
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Beschreibung- / Daten des Datentrigeri ^Jrfisentierten Menge und 

• Folge von Merkmalen der berechtigten Person vcr- 

Die Errmdung betrifft eine Vorrichtung zur PrOfung gleicht und in Abhingigkeit von dem Konrelationsgrad 

der Zugangsberechtigung einer Person zu einer Einrich- der Merkmale ein entspr^endes Entscheidungssignal 
tung,miteinemFingerabdruckIesegerat,mitememKar- 5 ausl5st Hierbei soil die Reduzterung der Menge der 

tenlesegerfiteinemTenninal und einer IGKarte. ermittelten Daten und die Umsetzung in ein entspre- 

chendes Zahlwort so erfoIgen» daB ein eindeutiger 

— wobei die in mmdestens einem IC der IC-Karte RiickschluB ausgehend von der gespeicherten Zahi auf 
ges peicherten Merkmale eines Fingerabdrucks der die Iden titSt der Person nicht mogiich ist 

Person einem im Fingcrabdruckiesegerat befradli- 10 Bekannt ist femer ein mit einer Chipkarte arbeitendes 

Chen Komparatorzugefiihrtwerden, ZugangskontroUsystem (edv Aspekte 7, Juli 1992). Die 

- wobei der Fuigerabdruck der Person im Finger- Chipkarte ist mit einem Fmgerabdruck-Bild des Eigen- 
abdrucklesegerAt erfaBt, einem Prozessor zur Er- tiimers versehen und weist einen Mikroprozessor auf. 
zeugung von Merkmalen des Fmgerabdrucks zuge- Fiir die Zugangskontrolle ist die Chipkarte in ein Lese- 
ftlbrt werden, und letztere ebenfalls dem Kompara- ts gerftt zu stecken. Dann vergieicht das ZugangskontroU- 
torzum Vergleichzugefahrtwerden,und system den abgebildeten Fingerabdruck mit dem des 

wobei die Zugangsberechtigung bei positivem Besucbers» wobei die Prufung von dem auf der Karte 

Vergleichsergebnisbestltigtwird untergebrachten Mikroprozessor vorgenommen wird, 

der zus^tzlich den Zeitpunkt des Betretens oder Verlas* 
Es ist bekannt, Personen anhand ihrer Fmgerabdriik- 20 sens des jeweiligen Bereiches registriert 

ke zu identifizieren und uber die Erfassung und Speiche- Bekannt ist 8chlieBIu:h eine mehrschichtige Ausweis- 

rung der entsprechenden Fingerabdruckmerkmale ein karte mit einem IC-Baustein zur Verarbeitung elektri- 

chronologisches Ereignisprotokoll Qber alle Zutritts- scher Signale (DE-GM 81 08609.1), wobei der IC-Bau- 

oder Zugriffsvcrsuche zu filhren. Mittels ernes Fmger- stein mit den Kontaktflachen auf einem separaten Tra- 
abdruck-LesegerSltes wird dabei das Linienmuster er- 25 ger aufgebracht ist und in ein Fenster der Ausweiskarte 

faBt, wobei von diesem auch geprUft wird, ob ihm ein eingesetzt wird. Der IC-Baustein und die KontaktfllL- 

lebender Finger angeboten wird Der Fingerabdruck fOr chen sind an gegenftberliegenden Enden des Tragersub- 

den Zugangsberechtigten ist in dem LesegerSt in einem strates angeordnct, auf dem Leiterbahnen angeordnet 

Speicher digitalisiert abgelegt Mit Hilfe des Fingers sind Der IC-Baustein ist mit einer VerguBmasse um- 
und einer persOnlichen Identifikations-Nummer, die die 30 hOllt, die mit dem Tr&gersubstrat eine integrale Einheit 

Person in die Zehnertastatur des Fingerabdnick-Lese- bildet 

geriltes einzugeben hat, ist der physische Zutritt uber* Der Erfindung liegt die Aufgabe zugrunde, eine Vor* 

wachbar, indem eine hochintegrierte Elektronik und ei- richtung zur PrOfung der Zugangsberechtigung gemiB 

ne spezieOe Software die ZusanunengehOrigkeit von der eingangs erwMhnten Art wirkungsvoUer gegen be* 

Nununer und Fingerabdrudc sowie die Berechtigung 35 trOgerischeManipuladonenzusidiem. 

zum Zutritt prilfen (vgL Siemens Presse Information, Diese Aufgabe wird erfhidungsgemfifidadurchgelOst, 

Informationsnummer: AUT 7 01 92.105 d). daB 

Bei einer bekannten Vorrichtung der eingangs er- 

wahnten Art (EP0387 522) werden die Fmgerpapilla- — als IC ein ROM verwendet wird, in dem die 

ren der Person mittels einer Kamera erfaBt, und es wird 40 Merkmale unvertoderbar gespeichert sind, urn be* 

ein entsprechendes elektrischea Signal erzeugt, das nach trOgerische Manipulationen zu vermeUen, 

Analog-Digital-Umsetzung fiber eine Regeleinrichtung — in mindestens einem RAM der IC-Karte perso- 

einem Bild- und einem Progranunspeicher eingegeben nenbezogene Daten gespeichert smd die zur Kon- 

wird, woBei zugleich die auf einer IC-Karte veranderbar trolle der Zugangsberechtigung in einem Terminal 

gespeicherten und von einer IC-Karten-Lese- und Ein- 45 anzeigbar sind und 

schreib-Einrichtung abgelesenen Merkmale des Finger* — daB nach drei aachemander folgenden imstimmx- 

abdnicks der Person der Regeleinrichtung zum Ver- gen Vergieichen der Merkmale eine Zerstorung 

gleich mit den Merkmalen des von der Kamera erfaBten des ROMs bewirkt wird 
Fingerabdrucks zugefuhrt werden und bei positivem 

Vergleich die Zugangsberechtigung bestiltigt wird Bei 50 Vortellhafterweise zeichnet sich die erfindungsgemft- 

dieser Vorrichtung ist die Gefahr eines miBbriuchlichen Be Vorrichtung dadurch aus, daB eine Xnderung, L&- 

Eindringens in die Datenspeicher nicht auszuschlie&en. schung, Erwelterung oder Erg&nzung der auf RAM-ICs 

Bekannt ist weiterhin eine Anordnungzur Ermittiung der IC-Karte gespcidierten Daten jeweils nur nach cr- 

der Berechtigung von Personen durch Uberprufung ih- neuter elektronischer Erfassung des Rngerabdnicks 

rer Fingerabdrucke (HP 0244 498), die gekennzeichnet 55 und Feststellung dessen Obereinstimmung mit den auf 

ist durch emen tragbaren Datentrager, z. B. eine dem ROM-IC der I&Karte gespeicherten Fingerab- 

Scheckkarte, zur Aufnahme einer Charakteristikzahl, druckmerkmalen tiber einen Prozessor im Terminal er- 

die eine vorgegebene Menge und Folge von dem Fin- folgt 

gerabdruck der berechtigten Person zugeordneten Die erfindungsgemlBe Vorrichtung erweist sich als 

Merkmale repr&sentiert, ein Fmgerabdruckerf assungs- eo ^uBerst wirkungsvoU gegen betnigerische Manipulation 

Terminal mit einem Sensor zur Erfassimg des aktuellen nen. Die erfindungsgemfiB mit einem IC-ROM und min- 

Fmgerabdruckes einer zu QberprOfenden Person und destens einem RAM ausgerOstete I&Karte der Vor- 

einer Lesednriditung fOr den Datentr&ger und einer richtung kann eine Au8wei5karte,eineScheckkarte oder 

dem Fingerd)drudcerfa5sungsTermmal zugeordneten dgL8ein.duidi die eine Zugriffszeitverfcflrzt sowie eine 

Veririziersanordnun& die nach einer vorgegebenen 65 zentrale Datenbanksichenmg ilberflOssig gemacfat ist 

Routine eine Menge und Folge von dem aktuellen Fm- und somit ein MiBbrauch gemfiB dem Datenschutzge- 

gerabdruck zugeordneten Merkmalen ermittelt und die- setz ausge^ossen ist Die Vergabe einer Identif^- 

se Menge und Folge von Merkmalen mit der durch die tionsnummer ist nicht erforderlicfa. Auf einer Sidie- 



rungskarte werden die Merkmald^ Fingerabdrucks Fingers kann ein weiterer Finger aktualisiert und fQr die 

2um Nachweis der Berechtigung gespeichert Prufung der Zugangsberechtigung freigegeben werden. 

Die erfmdungsgemafle Vorrichtung erweist sich als Hierzu muB jcdoch eine neue lA-ICarie der erfindungs- 

vorteilhaft einsetzbar im Bankverkehr. Bei der Erstel- gemJSen Vorrichtung erstelh werdea 

lung einer Scheck- oder Bankkarte flbergibt der Kunde 5 Personen mit erhohtem Sicherheitsrisiko kdnnen ei- 

ira Idealfali die vom Einwohnermeldearat als sogenann- nen zweiten Finger als Alarmfmger speichem lassen. so 

te intelllgente Ausweiskarte (lA-Karte) hergcsteilte IC- daB mit der erfindungsgemftBen Vorrichtung ein stUler 

Karte der crfindungsgeniaBeD Vorrichtung der Bank, Alarm ausldsbar und zugleich anzeigbar ist, wo sich die 

die darrn ein neues Konto mit Konto-Numrner, Kreditli- betreffende, in Gefahr befindliche Person aufhalt 
nie etc. er6ffnet Der Kunde GberprQft die Daten und 10 Die Erfindung wird nun anhand der Zcicfanungcn cr- 

bestatigi diese mit dtm bestimmten Fingerabdruck. Die ISutert In diesen sind: 

Daten werden dann auf dem mindestens einem RAM Fig. I eine schematischc Darstellung der erfindungs- 

der IC-Karte (lA-Karte) gespeichert Jegliche Andenin- gemaBen Vorrichtung zur Prufung der Zugangsberech- 

gen der Karte sind nur durch Fmgerabdruckbestatigung tigung einer Person zu einer Einrichtung und 
niOglich. js Fig, 2 eine Draufsicht auf die die IDBausteine auf- 

Sollie der Kunde die lA- Karte verliercn,so kann das weisende Oberflache der IC-Karte der Vorrichtung zur 

Einwohnernieideamt im Idealfali die Daten nach der Prflfung der Zugangsberechtigung einer Persoa 

Sicherungskarte des Kunden erstellen, der beim Ein- Wie Fig, 1 zeigt, weist die Vorrichtung zur Prflfung 

wohnermeldearat die Daten dann mit dem Fingerab- der Zugangsberechtigung einer Person zu einer Einrich- 
druck bestatigt Im Fall der Bestitigung der Daten voU- 20 tung ein Dateneingabegerat 1 auf. in dem die einer Per- 

zieht sich die NeuerstcUung der lA-Karte in derselben son zugeordncten Daten am Terminal sichtbar erfaflt 

Weise wie bei ihrer Ersterstellung* Ist bei letzterer je- werden. Ein Fmgerabdrucklescgerat 2 ist mit ernem er- 

doch eine Identifikations-Nummer vergeben worden, so sten Ausgang 4 mit einem ersten Eingang 5 des Daten- 

muB jetzt eine neue Identifikations-Nummer zugeteilt eingabegerates t verbundea Die in dem Dateneingabe- 
werden, urn eine Benutzung von zwei Ausweisen mit 2s gcr^t 1 crfaBten Daten der Person sind von dieser op- 

derselben Identifikations-Nummer zu verhindera Auf tisch zu QberprOf ea In einem Kartenieseger&t 3 ist eine 

diese Weise ist die erfindungsgemfiBe Vorrichtung zur IC-Karte 10 eingefuhrt,die eine Mehrzahl von ROM ICs 

Prflfung der Zugangsberechtigung gegcn betrfigerische 9 aufweist, wie aus Fig. 2 hervorgeht Das Dateneinga- 

Nilanipulationensehrwirkungsvollgesichert begcrat 1 ist flber einen enten Ausgang 7 mit einem 
Auch im bargellosen Zahlungsverkehr erweist sich 30 ersten Eingang 8 des Karteniesegerfites 3 verbundea 

dieErfmdungalsbesondersgeeignet Bei Richtigkeit der im Dateneingabegerat 1 erfaBten 

Der Kunde geht zur Bank und flljerreicht die mit dem Daten rauB die Person diese durch Abgabe des vor be- 

ROM-IC ausgerflstete lA-Karte an das Kartenlesegerftt stimmten Fmgerabdrucks 6 an dem Fingerabdrucklese- 

der erfindungsgemSBen Vorrichtung. Am Bankterrainal gerat 2 bestatigen, das die Flngerabdruckmerkmale er- 

erscheinen alie Daten wie Konto- Nummer, Guthaben 35 faBt und diese einem ProzessorimDateneingabegerfitl 

eta Der Kunde bestatigt die Angaben mit dem Finger- zufShrt, von dem die Flngerabdruckmerkmale dem Kar- 

abdruck und weist somit seine Berechtigung zur Nut- tenlesegerat zugefuhrt und im Wege eines Ladevor- 

zung d^ lA-Karte nack Auf Wunsch des Kunden wird gangs in einem der Mehrzahl der ROM ICs unverander- 

ein bestimmter DM-Betrag am Terminal bereitgestellt bar gespeichert werdea Weiterhin ist ein erster Aus- 

Der Kunde pruft die Summe und bestatigt mit dem 40 gang 11 des Kartenlesegerfites 2 mit einem zweiten Ein- 

Fingerabdruck. Der DM-Betrag wird daraufhin auf dem gang 12 des Dateneingabegeger&tes I verbunden. so 

mindestens einem RAM IC der Karte gespeichert, je- daB von diesem die in mindestens einem RAM IC der 

doch noch nicht vom Komo abgebucht, sondem ledig- IC-Karte 10 gespeicherten personenbezogenen Daten 

lich bereitgestellt Beim Erscheinen des Rechnungsbe- lesbar und im Terminal anzeigbar sind. 

trages an der Kassc beim bargeldlosen Einkaufen fiber- 45 Bei Prflfung der Zugangsberechtigung einer Person 

gib t der Kunde die Karte an eia Kartenlesegerat und werden die in dem ROM der IC-Karte 10, die im Kar- 

bestatigt mit dem Fingerabdruck. Besteht Obereinstim- tenlesegerat 2 eingebracht ist, unverinderbar gespei- 

mung mit den im ROM IC gespeicherten Merkmalen cfaerten Merkmale des Fingerabdrucks der Person flber 

des Fmgerabdrucks, erfolgt eine weitere Bearbeitung, den zweiten Ausgang 13 des Kartenleseger&tes 2 einem 

indem eine Abbuchung von der lA-Karte erfolgt Der 50 ersten Eingang 14 eines im Fmgerabdrucklesegerfltes 2 

restliche Betrag steht fflr weitere Emkaufe zur Verffl- bePwdlichen Komparators 21 zugefuhrt 

gung. Die Bank-Daten (Bank, Konto-Nummer, DM-Be- Zugleich wird der Fmgerabdruck der Person im Rn- 

trag) werden gespekfaert und an die Bank zur Konto- gerabdruckleseger&t 2 erfaBt, einem Prozessor 22 zur 

Belastung weitergeleitet Erst jetzt erfolgt eine Bu- Erzeugung von Merkmalen des Fmgerabdruckes zuge- 

chung/Belastungdes Kontos, 55 fOhrt, die ebenfalls dem Komparator 21 zum Vergleich 

In dem Sonderfall des Einsatzes der IC-Karte der zugefflhrt werdea Stellt der Komparator 21 Oberein- 

erfindungsgemSBen Vorrichtung bei sogenannten ein- stimraungfest,so wird fiber einen ersten Ausgang 16 des 

eiigen ZwiUingen mufl f estgelegt sein, von wem welcher Komparators 21, der mit einem zweiten Emgang 15 des 

Fmgerabdruck fflr die Prflfung der Zugangsberecfati- Kartenlesegerates 3 verbunden ist, die Zugaagsberech- 

gung vorgesehen ist (z.B. Zwilling A der rechte und ao tigung best&tigt 

Zwilling B der linke Zeigefinger). Nach drei nacheinander folgenden unstimmigen Ver- 

Es k5naen auch die Merkmale der Abdrucke mehre- gleichen der Merkmale wird bingegen flber den zweiten 

rer Finger einer Person elektronisch erfaBt und auf der Ausgang 23 des Komparators 21 eine ZerstOrung des 

IC-Karte gespeichert werden, wobei jedocfa nur die ROMs der IC-Karte 10 bewirkt, wie aus Hg. I ablesbar 

Merkmale eines Fmgerabdrucks for die Prflfung zur Zu- 65 ist 

gangsberechtigung zugelassen sind Im Schadensfall, Fig. 2 zeigt eine Draufsicht auf die drei IC-Bausteine 

wie z. E bei Verbrennungen oder dem Veriust des fflr aufweisende Oberflidie der IC-Karte 10, wobei als IC 

die Prflfung der 2U2gangsberecht3gung maBgebenden ein ROM verwendet ist Jedem IC-Baustein ist jeweils 



5 

eine Lesespur 18 zugeordnet, die ' Jcine Uiterbahn 
19 und Kontaktflfichen 20 mit defti iC-Baustein 17 je- 
wefls verbunden ist, wobei f Or cine gOnstige Platzauftei- 
lung der KartenoberfULche gesorgt isL 

* 

Patentansprudie 

I Vorrichtung zm Prflfung der Zugangsberechti- 
giing einer Person zu einer Einrichtung, mit einem 
fingerabdrucklesegerat , rait cinera Kartenlesege- ic 
rat. eincm Terminal und einer IC-Karte, 

- wobei die in mindestens einem IC der IC- 
Karte gespeicherten Merkmale eines Finger- 
abdnickes der Person einem im Fingerab- 
drucklesegerat befindlichen Komparator zu- 15 
gefOhrtwerden, 

wobei der Fingerabdruck der Person im 
Fingerabdrucklesegerfit erfaflt, einem Prozes- 
sor zur Erzeugung von Merkmalen des Fmger- 
abdruckes zugefOhrt werden, und letztere 20 
ebenfalls dem Komparator zum Verglmcfa zu- 
gefOhrt werden» und 

- wobei die Zugangsbercchtigung bei poati- 
vem Vergleichsergebnis bestatig wird, 

dadurchgekeimzeichnet 25 
- daB als IC ein ROM verwendet wird, in dem 
die Merkmale unverinderbar gespeichert sind, 
um betrOgerische Manipulationen zu vermei- 
den, 

- daB in mindestens einem RAM der IC-Kar- 30 
te (10) personenbezogene Daten gespeichert 
and, die zur XontroUe der Zugangsberechti- 
gung in einem Terminal anzeigbar sind, und 

- daB nach drd nacheinander folgenden un- 
stimmigen Vergleichen der Merkmale eine 35 
Zem5rung des ROMs bewirkt wiixL 

Z Vorrichtung nach Anspruch 1 , dadurch gekenn- 
zeichnet, daB eine Anderung, Loschung, Erweite- 
rung Oder ErgSnzung der auf RAM-ia der IC- 
Karte gespeicherten Daten jeweilsnur nach emeu- 40 
ter elektronischer Erfassung des Fmgerabdrucks 
und Feststellung dessen Obereinstimmung mit den 
auf dem ROM-IC der IC-Karte gespeicherten Fm- 
gerabdrudcmerkmalen tlbcr efaen Prozessor un 
Termmalerfolgt ^ 
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